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A. ETIK , INTERNET ETiGi KAVRAMI

ETIK : Dogru ile yanlisi, hakli ile haksizi, iyi ile kotiiyii, adil ile adil olmayan1 ayirt etmek, bunun sonucunda da dogru,
hakli, iyi ve adil olduguna inandigimiz seyleri yapmaktir. Kisacasi iyi ve dogru olan1 yapmaktir.

INTERNET ETIGI : internet iizerinde iletisimde bulunurken dogru ve ahlaki olan davranislarla, yanls ve ahlaki
olmayan davraniglar belirleyen kurallar biitiiniidiir. Kisacas1 gergek hayatta insanlara gdsterdiginiz saygi ve nezaketin
internet ortaminda da gosterilmesidir.

INTERNET ETiGINE UYGUN DAVRANISLAR

Interneti, insanlara zarar vermek i¢in kullanmamaliy1z.

Bagkalarinin internette yaptigi ¢alismalara engel olmamaliyiz.

Bagkalarimin gizli ve kigisel dosyalarini internet yoluyla ¢almamaliyiz.

Parasin1 6demedigimiz yazilimlar1 kopyalayip kendi malimiz gibi kullanmamaliyiz.
Basgkalarinin elektronik iletisim kaynaklarini izinsiz kullanmamaliyiz.

Elektronik iletisim ortamini bagkalarinin haklarina saygi gostererek kullanmaliyiz.

B. DIJITAL YURTTASLIK

DIJITAL YURTTAS : Internet araciligi ile diinyanin dort bir yanindan birbirine baglanan insanlar aym ¢evrim ici
ortam1 paylasirlar. Buna dijital ya da siber diinya da diyebiliriz .Iste bu siber diinyadaki herkese Dijital Yurttas denir.

DIJITAL YURTTASLIK ORNEKLERI :
e e-devlet uygulamasini kullanarak resmi islemlerini yapabilen kisiler,
¢ e-okul uygulamasini kullanarak notlarini , devamsizligini 6grenen 6grenci ya da veli,

e e-nabiz uygulamasini kullanarak saglik ile ilgili islemlerini takip eden kisiler ,
e e-ticaret uygulamalarinm kullanarak aligverig yapan kisiler

Dijital vatandas olmanin vatandaslar ve bu hizmeti veren kurumlar agisindan bir¢ok avantajlari bulunmaktadir.

Vatandas acisindan avantajlari:

o Islemleri daha hizl1 ve daha kolay yapabilme
e Zamandan tasarruf

o Internet olan her yerden hizmet alabilme

e Maddi tasarruf

e Islem basamaklarin1 kolayca gorebilme

Kurumlar acisindan avantajlari:

Personel tasarrufu

Kirtasiye, posta giderleri vb. tasarruflari
Zaman tasarrufu

Hizli ve kaliteli hizmet

Vatandas memnuniyeti

Dijital Vatandashgin 9 Boyutu :

=

Dijital Erisim : Toplumun tamaminin yiiksek hizda ve yiiksek kalitede teknolojiye erisimini ifade eder.

2. Dijital Ticaret : Giivenli internet siteleri lizerinden aligveris yapma bilincinin ve yeterliliginin olmasini ifade eder.
Ayn1 zamanda ¢evrimigi bankacilik hizmetlerinin giivenlik ve gizliligini saglayabilmesini igerir.

3. Dijital Iletisim : Farkli dijital iletisim kaynaklarmi1 dogru zamanda kullanma ve bilgi aligverisi yapma becerisine

sahip olmayi ifade eder.
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4. Dijital Okuryazarhk : Ogrenme ve Ogretme siireclerinde teknolojinin kullamlmasini igerir. Dijital ortam
kullanarak dogru bilgiye ulagma, iiretme ve paylasabilme bilincine sahip olmay1 ifade eder.

5. Dijital Etik : Dijital araglarin ne zaman ve nasil kullanilacagi konusunda sorumluluk sahibi olmay1 ve bagkalarinin
haklarma saygi duymay igerir.

6. Dijital Kanun : Dijital ortamlarda gegerli olan gizlilik kurallari, kullanim politikalar1 gibi ¢esitli kurallar hakkinda
bilingli olmay1, bunlara uymay1 ve uymayanlari uyarmayi igerir.

7. Dijital Hak ve Sorumluluklar: Dijital araglar1 kullanarak herkesin kendini 6zgiirce ifade etme hakkini, dijital
ortamda yapilan haksizliklar ve islenen suglar i¢in de sikayet etme sorumlulugunu ifade eder.

8. Dijital Saghk : Teknoloji kullanmanin getirdigi yeni hastaliklar hakkinda bilgili ve bilingli olmayi ifade eder.

9. Dijital Giivenlik : Kisilerin dijital araglar1 kullanirken donanmim, yazilim, ag ve kisisel bilgi giivenliklerini
saglayabilmesini ifade eder.

Dijital Ayak Izi

Dijital ayak izi, interneti kullanirken olusturdugunuz veri izidir. Ziyaret ettiginiz web sitelerini, génderdiginiz e-postalari
ve ¢evrim i¢i hizmetlere gonderdiginiz bilgileri, fotograflari, videolar: igerir.

DIJITAL YURTTASLIK KURALLARI :

Internette rastladigimiz igerigin dogru olup olmadigin1 kontrol etmeliyiz.

Internetteki yaniltici reklamlara kanmamaliy1z.

Internette iletisim kurdugumuz kisilere saygili davranmaliy1z.

Internette gergek yasamda yapmayacagimiz hicbir hareketi yapmamaliy1z.

Gergek yasamda sug olan davranislarin internette de su¢ oldugunu bilmeliyiz.
Internette bize yapilmasini istemedigimiz bir davranisi biz de baskasina yapmamaliy1z.
Interneti bagimlilik derecesinde kullanmamaliy1z.

Internette kisisel bilgilerin gizliligine dikkat etmeliyiz.
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C.SIBER ZORBALIK

Siber Zorbalik : Kisi ya da kisilerce bilisim teknolojileri araciligt ile karsisindaki kisiye zarar vermek amaciyla kotii
niyetle ve tekrarlayan sekilde yapilan davraniglara siber zorbalik denir. Siber zorbalik ; bilgisayar , tablet , telefonda
kullanilan sosyal medya ( twitter, facebook , instagram vb.) , iletisim uygulamalar1 ( whatsapp , discort ,skype vb.. ) ya
da online oyunlar iizerinden yapilabilir.

Siber Zorbalik Belirtileri :

Siber zorbalik belirtileri olarak bunlar sayabiliriz ;

Asagilama
Tehdit Etme
Santaj Yapma
Iftira Atma
Dedikodu Yapma
Kiifiir Etme
Utandirma
Diglama

Taciz Etme

Siber Zorbahga Maruz Kalinca Yapilacaklar :

1. Sosyal medya hesaplarinizin gizlilik ayarlarini sadece sizin izin verdiginiz kisilerin size ulasabilecegi sekilde
ayarlayin.

Sizi rahatsiz eden bir kisi olursa onun hesabini engelleyin.

Siber zorbaliga maruz kaldiginizda uygulamanin "sikayet et" 6zelligini kullanarak o kisiyi rapor edin.

4. Internet ortaminda bir zorbalikla karsilastiginizda o uygulamay1 kapatin ya da o gruptan ayrilin.
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5. Siber zorbalikla karsilastiginizda bunu bir biiyiigiiniize hemen sdyleyin.
6. Zorbaligin derecesinin artmasi ihtimali nedeniyle siber zorbanin gonderdigi iletileri silmeyin.
7. Zorbalik yapan kisiye cevap vermeyin , misilleme yapmayin.
8. Kendinize yapilmamasimi istemediginiz hi¢bir davranisi siz de internet ortaminda kimse o sekilde davranmayin.
9.
E.GUCLU SIFRELER

Internet ortaminda kisisel bilgilerimizin giivenligi saglamak icin giiclii sifreler olusturmaliyiz. Giiglii sifre olustururken
dikkat etmemiz gereken kurallar asagida verilmistir.

Sifremiz en az 8 karakterden olusmalidir.

Sifrede direkt sdzliikten alinmig anlamli kelimeler kullanilmamalidar.

Sifremizde kisisel bilgilerimize yer verilmemelidir. ( Ad, Soyadi, TC Kimlik No , Anne Adi , Dogum tarihi
vb.)

Sifremiz kolay tahmin edilen bilgiler icermemelidir.( klavyede yan yana gelen tuslar(asd,123 vb.. ) ,tuttugunuz
takim , evcil hayvan adi1 , oturdugun yer , hoslandigi seyler vb...)

Sifrenizin icinde mutlaka biiyiik — kiiciik harf , say1 ve sembol olmalidir.( Or :bilgisayar yerine Bllgls@y@r
yaparak sifreyi giliclendirebiliriz.)

Sifreyi belirlerken 6nce unutmayacagimiz bir ciimle belirleyip onun iizerinde degisiklik yapmak sifremizi kolay
hatirlamamizi saglar.

ORNEKLER :

= Sevdiginiz bir sarkidaki sozii belirleyebilirsiniz. Mesela “Bugiin bayram erken kalkin ¢ocuklar” sarki
sozlinde gegen Bugiin bayram sifremiz olsun.Sifrede tekrarlanan B harfleri yerine 8 a harfleri yerine
6 koyalim. Bogsluk yerine de nokta . Sifremiz 8uGiin.86yr6m oldu.

= Her sabah 7.15’te kalkarim. Ciimlesinden sesli harfleri atalim. Hrsbh7.15°tklkrm. iste giiglii
sifremiz.

= 2006 yihnda Kirklareli Liileburgaz’da dogdum. Ciimlesinde kelimelerin ilk harflerini alalim.
2006yK Ld. iste giiclii sifremiz.

Giiclii sifre belirledikten sonra bu sifrede ufak degisiklikler yaparak hesaplarimizda kullanabiliriz.
(8uGiin.86yr6m sifremiz olsun bunu facebook’ta kullanirken basina FA , Instagram’ da kullanirken Bagsina IN
ekleyebilirsiniz.

6 ayda bir sifrelerinizi degistirin.

Ortak kullanilan bilgisayarlarda Beni Hatirla / Kaydet 6zelliklerini kullanarak sifrelerinizi bilgisayara kayith
hale getirmeyin.

Actiginiz hesaplari Oturumu Kapat diyerek kapatin.

F. SIBER TUZAKLAR

Iyi bir dijital vatandas olmak igin interneti bilingli kullanmak ve dijital ortamlardaki tehlikelere kars1 dikkatli olmak

gerekir.

Siber Tuzaklara Diismemek i¢in Dikkat Etmen Gereken 10 Madde:

1- Internette kimlik bilgilerini girmen gereken sitelere kars1 dikkatli olmalisin! Gizli kalmasi gereken bilgilerini yazma!

2- Hediye kazandigini sdyleyen reklam mesajlarina inanma!

3- Eglenceli gibi goriinen bazi testle senin hakkinda bilgi toplamak amaciyla yapilmus olabilir. Tyice diisiinmeden bunlar
doldurmal
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4- Hig bir firma ya da kurum senin parola gibi gizli bilgilerini e-posta, kisa mesaj, telefon yoluyla istemez. Bu isteklere
sakin cevap verme!

5- Bazi internet sitelerinde agilir pencere(pop-up) yoluyla agilan yarigma, anket vb. reklam pencerelerini kapat. Bu
pencerelerde yer alan baglantilar: tiklama!

6- Kimin gonderdigini bilmedigin, siipheli goriinen e-posta ve kisa mesajlardaki baglantilara tiklama!
7- Tanimadigin kisilerden gelen bir e-postay1 agma!

8- "Bu mesaj1 10 kisiye gonder, sonra en ¢ok istedigin sey olacak" benzeri zincir e-postalar aktif adres toplamak i¢in
yapilmaktadir. Seni ve arkadaglarini tehlikeye atabilir. Bu mesajlari sil! Gonderen kisileri uyar!

9- Bilgisayarinda bulunan kamera cesitli zararli yazilimlar ile istegin diginda kullanilabilir. Giivenlik yazilimlar
kullandigindan emin ol. Kullanmadigin dénemlerde kamerani kapali tut!

10- Oyun oynamak i¢in iiye olmani isteyen bir site varsa Once siteyi ve istedigi bilgileri kontrol et.



