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B�l�ş�m Suçları Nelerd�r?

BİLİŞİM SUÇLARI

KONU ÖZETİ

ÇALIŞMA KAĞIDI
Bi

liş
im

 Te
kn

ol
oj

ile
ri 

ve
 Ya

zıl
ım

 D
er

si 
-B

iliş
im

 S
uç

la
rı

.

Teknoloj� kullanarak d�j�tal ortamda k�ş� veya kurumlara madd� veya manev� olarak zarar vermeye
"B�l�ş�m Suçu" den�r.

1. B�lg�sayar S�stemler�ne Ve Serv�sler�ne Yetk�s�z Er�ş�m: En kolay �şlenen b�l�ş�m suçlarındandır .
Örneğ�n ; B�r k�ş�n�n �zn� olmadan sosyal medya hesabına , e-posta hesabına g�rmek , Ş�fre �le
korunan b�r b�lg�sayarda oturum açmak. 

Ver�ler� Yok Etme veya Değ�şt�rme : S�stemdek� b�r ver�n�n kasıtlı olarak değ�şt�r�lmes�d�r. Örneğ�n
;sosyal medya hesabına g�r�lerek prof�l b�lg�ler�n�n değ�şt�r�lmes� ya da prof�ldek� paylaşımların
s�l�nmes�.
S�stem� Engelleme Veya Er�ş�lemez Kılma : S�stem� kullanma hakkı olan k�ş�ler�n g�r�ş�n�n
engellenmes�. Örneğ�n ; k�ş�n�n e-posta hesabına �z�ns�z g�rmek ve ş�fres�n� değ�şt�rmek.
S�stem� Bozma: S�stem�n �şley�ş�n� bozma �şlem�d�r . Örneğ�n b�r �nternet s�tes�n�n s�stem
dosyalarına ulaşarak dosyaları değ�şt�rerek s�tey� kullanılmaz hale get�rmek.

2. B�l�ş�m S�stemler�n� Engelleme, Bozma, Ver�ler� Yok Etme Veya Değ�şt�rme:

3. Kanunla Korunmuş B�r Yazılımın İz�ns�z Kullanılması: L�sanslı b�r yazılımın l�sanssızmış g�b� (ücrets�z)
kullanılmasıdır. Kullanım amacına göre ver�len ceza değ�ş�r. T�car� amaçla kullanılırsa ceza artar.
4. Yasa Dışı Yayınlar Yapmak:Terör örgütler� g�b� zararlı oluşumların yayınlarının paylaşılması
suçtur. Bu g�b� yayınlar toplum güvenl�ğ�ne ve barış ortamına zarar vereb�l�r.
5. B�l�ş�m Yolu İle Dolandırıcılık:B�l�ş�m araçları kullanılarak k�ş�ler� mal� olarak zarara uğratılmasıdır.
Örneğ�n ; İnternet alışver�şler�nde dolandırıcılık yapılması , Başkasının kred� kartı b�lg�ler�n� kullanarak
alışver�ş yapılması
6. B�l�ş�m Yoluyla Hakaret Ve Şantaj: Sosyal ağlar aracılığıyla hakaret ed�lmes�, �nternette �nsanların
�t�barlarını zedeley�c� davranışlarda bulunulması, başkasına a�t b�lg�ler�n �nternet üzer�nden
paylaşılarak k�ş�ler�n tehd�t ed�lmes� bu suça örnekt�r.

Kred� kartı dolandırıcılığı
Sosyal medyada başkasının adını ve resm� kullanarak sahte hesap açma.
K�ş� veya gruplar hakkında nefret söylemler� yapma.
Sahte hesap kullanarak b�r�ler�ne hakaret etme.
Başkalarının k�ş�sel b�lg�ler�n� �z�ns�z çevr�m�ç� ortamlarda yayınlama
Ücretl� yazılımları korsan olarak kullanma.
Yasa dışı yayınlar yapma.

B�r �nternet suçunun mağduru olan k�mse ş�kâyet �ç�n Cumhur�yet Başsavcılığına suç
duyurusunda bulunmalıdır.
Suç duyurusunda bulunmak ve ş�kayet etmek öneml�d�r. Gerekt�ğ�nde 155 �hbar hattını da
arayab�l�rs�n�z.
Suçtan doğrudan etk�lenm�yorsak, mesela uygunsuz �çer�kler�n olduğu b�r s�teye rastlarsak,
Telekomün�kasyon İlet�ş�m Başkanlığına b�ld�r�mde bulunmamız gerekmekted�r
B�r �nternet s�tes�nde b�l�ş�m suçu �şlend�ğ�n� düşünüyorsanız www.�hbarweb.org.tr adres�ne
�hbarda bulunab�l�rs�n�z.

En Çok Rastlanan B�l�ş�m Suçlar

B�l�ş�m Suçlarına Maruz Kalırsak Ne Yapmalıyız?
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Eser sah�b�nden �z�ns�z çoğaltılıp dağıtılan ürünlere « korsan ürün» den�r. Korsan ürün
kullanmak ve dağıtmak suçtur . Tel�f haklarının �hlal� kapsamında 6 ay �le 5 yıla kadar hap�s
cezası ve yüzb�nlerce l�ra para cezası uygulanab�l�r.
B�r eser�n tel�fl� olması onu kullanamayız anlamına gelmez. Eserler� kullanırken şunlara
d�kkat etmel�y�z.

LİSANS

TELİF HAKLARI

KONU ÖZETİ
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B�r k�ş�n�n düşünerek ürett�ğ� or�j�nal ürünler üzer�ndek� hukuk� haklarına TELİF HAKKI den�r. B�r eser�n
kullanım , paylaşım ve değ�şt�rme �şlemler�n�n tel�f sah�b�n�n �zn�ne göre yapılmasını kapsar.

Eser�n tel�f haklarının k�me a�t olduğunu �se eser�n başındak�
bölümde yer alan copyr�ght kısmında yazar.
Eser sah�b�n�n �zn�yle çoğaltılan ürünlere «or�j�nal ürün» adı ver�l�r.
B�r ürünün or�j�nal olduğunu bandrollü olmasından anlayab�l�r�z.

B�r yazılımın nasıl kullanılab�leceğ�n� bel�rleyen kuralların düzenlenmes�ne «l�sans» den�r.
LİSANS TÜRLERİ

Ücrets�z Yazılım ( Freeware) :Dağıtımı ve kullanımı ücrets�z olan yazılımlardır. B�rçok
uygulama yazılımının ücrets�z olanları bulunmaktadır. 

Açık Kaynaklı Yazılımlar :Ücrets�z yazılımların kodları üzer�nde de değ�ş�kl�k
yapılmasına �z�n veren yazılım türüdür. L�nux �şlet�m s�stem� örnek ver�leb�l�r.

Geç�c� Kullanımlı Yazılımlar( Tr�al): Önceden bel�rlenm�ş b�r kullanım süres� olan
yazılımlardır . Süre dolduğu zaman ücret� ödenerek kullanıma devam ed�leb�l�r. 

Demo Yazılımlar: Tanıtım amaçlı yazılımın bell� kısımları kısıtlanmış olarak sunulduğu
yazılımlardır . Yazılımın tüm özell�kler�n�n kullanılması �ç�n satın alınması gerek�r. 

Gel�şt�rme Aşaması ( Beta):Henüz tamamlanmamış , kullanıcıların deneme yapması
ve yazılımdak� hataların bulunması �ç�n p�yasaya sürülen yazılımlardır.

Ücretl� Yazılımlar: Kullanılması �ç�n ücret ödenmes� gereken yazılımlardır.Kullanımı,
dağıtımı ve kopyalanması l�sans sözleşmes�yle bell� b�r kurallara bağlıdır. 
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V�deolu anlatımı �ç�n QR
Kodu okutab�l�rs�n�z.

İnternet Et�ğ�ne Uygun Davranışlar
İnternet�, �nsanlara zarar vermek �ç�n kullanmamalıyız.
Başkalarının �nternette yaptığı çalışmalara engel olmamalıyız.
Başkalarının g�zl� ve k�ş�sel dosyalarını �nternet yoluyla çalmamalıyız.
Parasını ödemed�ğ�m�z yazılımları kopyalayıp kend� malımız g�b� kullanmamalıyız.
Başkalarının elektron�k �let�ş�m kaynaklarını �z�ns�z kullanmamalıyız.
Elektron�k �let�ş�m ortamını başkalarının haklarına saygı göstererek kullanmalıyız

İnternet Et�ğ�ne Uygun Davranışlar :

ETİK VE GÜVENLİK
İNTERNET ETİĞİ
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Doğru �le yanlışı, haklı �le 
 haksızı, �y� �le kötüyü, ad�l

�le ad�l olmayanı ayırt
etmek, bunun sonucunda
da doğru, haklı, �y� ve ad�l

olduğuna �nandığımız
şeyler� yapmaktır.Kısacası

�y� ve doğru olanı
yapmaktır.

ETİK
İnternet üzer�nde �let�ş�mde

bulunurken doğru ve ahlak� olan
davranışlarla, yanlış ve ahlak�

olmayan davranışları
bel�rleyen kurallar bütünüdür.

Kısacası gerçek hayatta �nsanlara
gösterd�ğ�n�z saygı ve nezaket�n

�nternet ortamında da
göster�lmes�d�r.

SİBER ZORBALIK
K�ş� veya grupların b�l�ş�m teknoloj�s� c�hazlarını d�ğer b�reylere zarar vermek amacıyla
kötü n�yetle ve tekrarlayan şek�lde kullanmasına SİBER ZORBALIK den�r.

S�ber Zorbalık Bel�rt�ler�
• Aşağılamak
• Şantaj Yapmak
• Küfür Etmek
• İft�ra Atmak
• Ded�kodu Yapmak
S�ber Zorbalıkla Karşılaşırsak Neler Yapmalıyız ?
• Engelley�n.
• Zorbalık yapılan ortamdan çıkın.
• Büyükler�n�zden yardım �stey�n.
• S�te yönet�c�s�ne ş�kayet ed�n.
S�ber Zorbalıkla Karşılaşırsak Neler Yapmamalıyız ?
• Kanıtları s�lmey�n.
• Yanıt vermey�n.
• M�s�lleme yapmayın.
• Tahr�k etmey�n.
• Göz yummayın.

• Tac�z Etmek
• Tehd�t Etmek
• Dışlamak
• Utandırmak
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DOSYA VE KLASÖR

BAŞLICA DOSYA UZANTILARI

DOSYA İSİMLENDİRİLMESİ
Dosyaların �s�mlend�r�lmes� 3 bölümden oluşur. 

DOSYA ADI NOKTA DOSYA UZANTISI

Ses
 

DEPO ELEMANLARI

Res�m
 

V�deo
 

Sıkıştırılmış Dosya
 

Word
 

Excel
 

Powerpo�nt
 

K�tap
 

Çalışab�l�r Dosya
 

 Google Dr�ve
15 GB

 

KLASÖR
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Her hang� b�r yazılımda
kaydet ded�ğ�m�z anda oluşan

b�r�mlere Dosya den�r.

DOSYA
Aynı ortak özell�ğe sah�p

dosyaların b�r arada tutulduğu
bölümlere Klasör den�r.

Dosyaya kullanıcı
tarafından ver�len �s�md�r. 

İçer�kle alakalı b�r ad
ver�lse dosyayı daha
sonra bulması daha

kolay olur.
Dosya adında özel

�şaretler kullanılmaz.
 

okulum  .  mp3

Dosya adı �le dosya
uzantısını ayırmak �ç�n

kullanılır.
 

Dosyanın yapıldığı yazılım
tarafından ver�len kısmıdır.   
Dosya uzantısına bakılarak
o dosyanın �çer� ve hang�

program tarafından
yapıldığı anlaşılır.

BULUT DEPOLAMA
DİSKET 

( 1.44 MB)
 

CD ( 700 MB)
 

DVD 
( 8 GB)

 

Blu-Ray
(24 GB)

 
Flash Bellek

( 8,16,32... GB)
 

Hafıza Kartı
( 64,128,256... GB)

 
Har�c� Hardd�sk

( 1, 2...TB)
 

 ICloud
5 GB

 
 Dropbox

2 GB
 

 OneDr�ve
5 GB

 

 Yandex.D�sk
10 GB
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V�deolu anlatımı �ç�n QR
Kodu okutab�l�rs�n�z.

B�lg�sayar Donanım ve Yazılım olmak üzere �k� bölümden oluşur. 
BİLGİSAYARIN BÖLÜMLERİ

YAZILIM

KONU ÖZETİ
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 B�lg�sayarın çalışmasını
sağlayan her türlü parçaya 

 donanım adı ver�l�r.

DONANIM
 B�lg�sayarın kullanılmasını

sağlayan her türlü programa  
yazılım adı ver�l�r.

YAZILIM
Yazılım S�stem Yazılımı ( İşlet�m S�stem�) ve Uygulama Yazılımı olmak üzere �k� kategor�de
�ncelen�r.  
SİSTEM YAZILIMI (İŞLETİM SİSTEMİ): 
B�lg�sayardak� tüm donanımların, yazılımların ve dosyaların yönet�m�n� sağlayan en temel
yazılımdır. O olmadan b�lg�sayarı kullanamayız. B�lg�sayarımıza yüklenecek �lk yazılımdır.
D�ğer yazılımları yüklemek �ç�n mutlaka �şlet�m s�stem� yüklen�r.
SİSTEM YAZILIMI (İŞLETİM SİSTEMİ) GÖREVLERİ: 

 Donanımları yönetmek.
 B�lg�sayar s�stem�n�n güvenl�ğ� ve kontrolünü sağlamak.
 Dosya yönet�m�n� sağlamak.

KULLANIM ALANLARINA GÖRE İŞLETİM SİSTEMLERİ:

MASAÜSTÜ İŞLETİM SİSTEMLERİ
B�lg�sayarlarda kullanılan �şlet�m s�stemler�d�r.

1- W�ndows : M�crosoft f�rması tarafından
gel�şt�r�lm�şt�r. Ücretl� yazılımlardır . L�sanslı
kullanılır.Dünyada en yaygın kullanılan �şlet�m
s�stemler�ndend�r. Yaygın kullanıldığı �ç�n
b�rçok yazılım ve donanımla uyumlu
çalışab�l�r. Zararlı yazılım bulaşma r�sk�
yüksekt�r.

2- L�nux : Ücrets�zd�r. Açık kaynak kodludur.
(Herkes tarafından kodları görüleb�l�r) Zararlı
yazılımların bulaşma r�sk� düşüktür.

3- MacOs : Apple f�rmasının b�lg�sayarlarında
kullanılır. Ücretl�d�r. L�sanslı kullanılır. Zararlı
yazılım bulaşma r�sk� düşüktür. D�ğer �şlet�m
s�stemler�ne göre pahalıdır.

4- Pardus : TÜBİTAK tarafından üret�lm�şt�r.
Türk�ye’de gel�şt�r�len yerl� ve m�ll� �şlet�m
s�stem�d�r. Ücrets�zd�r. Açık kaynak kodludur.
Yaygın kullanılmadığı �ç�n bazı yazılımların
kullanımında sorun olab�l�r.

MOBİL İŞLETİM SİSTEMLERİ
Cep telefonu ve tablet g�b� mob�l c�hazlarda

kullanılan �şlet�m s�stemler�d�r.
1- Andro�d : Tablet ve telefonlarda yaygın

kullanılan �şlet�m s�stem�d�r.

2- IOS : Apple marka tablet ve telefonlarda
kullanılan �şlet�m s�stem�d�r.

KOD YAPISINA GÖRE İŞLETİM SİSTEMLERİ:
1-AÇIK KAYNAK KODLU: Kod yapısı herkes tarafından görüleb�len ve gel�şt�r�leb�len
s�stemlerd�r. Ücrets�zd�rler. Hızlı, güven�l�r ve saded�r. Pardus, L�nux, Andro�d 
 

2-KAPALI KAYNAK KODLU: Kod yapısı g�zl�d�r. Genell�kle ş�rketler tarafından
gel�şt�r�l�r. Ücretl�d�r. W�ndows , MacOs , IOS
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B.PSİKOLOJİK ETKİLERİ: Çağımızda teknoloj�n�n yanlış kullanılması sonucunda pek çok
ps�koloj�k hastalık ortaya çıkmıştır. Bu hastalıklar ;

V�deolu anlatımı �ç�n QR
Kodu okutab�l�rs�n�z.

KONU ÖZETİ
 TEKNOLOJİNİN ETKİLERİ

A.BEDENSEL ETKİLERİ: B�lg�sayar vb. c�hazlar uzun süre ve yanlış
kullanımı sonucunda aşağıdak� g�b� bedensel sorunların oluşmasına
neden olab�l�r. En çok gözlenen bedensel etk�ler :
• Göz-görme problemler�
• Boyun ağrıları
• Beden�n �skelet yapısında bozulma
• Kol, el, parmak uyuşmaları
• Aşırı yorgunluk

ÇALIŞMA KAĞIDI
Bi

liş
im

 Te
kn

ol
oj

ile
ri 

ve
 Ya

zıl
ım

 D
er

si 
-B

iliş
im

 İl
e 

De
ği

şim
.

1- NAMOFOBİ: K�ş�n�n cep telefonundan uzaklaşma kaygısı.

2- FOMO : Sosyal medyadak� gel�şmeler� tak�p edememe kaygısı.

3- EGO SÖRFÜ : Sürekl� olarak kend� �sm�n� �nternette aratarak hakkında
yazılanları öğrenmek.
4- GOOGLE TAKİP: Sürekl� olarak etrafındak� �nsanları �nternette aratmak.

5-SİBERKONDRİ: Hastalığını anlamak �ç�n doktora başvurmak yer�ne �nternetten
araştırarak çözmeye çalışmak.

6- PHOTOLURKİNG: Sosyal hesaplarda sürekl� fotoğraflara bakarak zaman
geç�rmek, paylaşımlarını k�mler�n tak�p ett�ğ�n� kontrol etmek.

7- CHEESEPODDİNG: Sürekl� mp3 �nd�rme hastalığı ve d�nleme hastalığı.
8-İNTERNET SİNİRİ : C�hazlardak� performans düşüklüğünün k�ş�de s�n�re neden olması.

9- PHUBBİNG: Akıllı telefon bağımlılığı olarak b�l�nmekted�r.

10- ELEKTRONİK UYKUSUZLUK: D�nlenme saatler� esnasında b�le akıllı telefonuyla,
tablet�yle, b�lg�sayarıyla uğraşan kullanıcılar bu hastalığa yakalanmış demekt�r.

11- HAYALET TİTREŞİM: Telefonlarının çalmadığı zamanlarda b�le sürekl� t�tred�ğ�n�
h�sseden kullanıcılar bu hastalığa yakalanmış demekt�rler.

12- FACEBOOK DEPRESYONU: Pek çok konuda olumsuz olayların tekrar
tekrar paylaşıldığı sosyal platformda �nsanların depresyona sürüklenmes�
olayıdır.

13- SELFİE HASTALIĞI (SELFİTİS): Kend� fotoğrafını çek�p sosyal medyada
takıntılı b�r b�ç�mde paylaşma durumudur.
14- BORDERLİNE SELFİTİS: K�ş�n�n kend� resm�n� en az günde üç kez çekmes�
ama sosyal medyada paylaşmamasıdır.
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B�z kullanıcıların g�rd�ğ�
ver�ler� alıp �şleyerek

b�ze tekrar sunan
teknoloj�k b�r aygıttır.

BİLGİSAYAR  

KONU ÖZETİ

Hata yapmaz.
Hızlıdır.
B�rçok �ş� aynı anda yapar.
B�lg�ler� unutmaz.
Sadece ver�len em�rler� yer�ne get�r�r.

 BİLGİSAYARIN ÖZELLİKLERİ 

M.Ö 3000 : B�lg�sayarın atası olarak kabul ed�len abaküs �cat ed�ld�.

1642 : Bla�se Pascal �lk hesap mak�nes�n� �cat ett�.

 BİLGİSAYARIN TARİHSEL GELİŞİMİ
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V�deolu anlatımı �ç�n QR
Kodu okutab�l�rs�n�z.

.

1939 : IBM ş�rket� �lk b�lg�sayarı �cat ett�.
1944: MARK-I �cat ed�ld�. Günün şartlarına göre büyük b�r başarıydı.Del�kl�
kart s�stem� kullanıyordu.
1945: ENIAC �s�ml� b�lg�sayar �cat ed�ld�..30 ton ağırlığında ,b�r oda
büyüklüğünde ve sadece ş�freleme �şlem� yapıyordu. Asker� amaçla
üret�lm�şt�.

1950-1960: 1940-1950 yılları arasında kullanılan b�lg�sayarın adı
UNİVAC.T�car� amaçla üret�len �lk b�lg�sayar.Fabr�kalarda kullanılıyor.

1981: İlk k�ş�sel b�lg�sayar �cat ed�l�yor.Of�slerde kullanılmaya başlanıyor.
1982: Taşınab�l�r �lk b�lg�sayar �cat ed�l�yor.

1984: İlk d�züstü b�lg�sayar �cat ed�l�yor.
                        1985: İlk renkl� ekranlı b�lg�sayar �cat ed�l�yor.
1993: İlk dokunmat�k ekranlı b�lg�sayar �cat ed�l�yor.
2004: İlk tablet ve b�lg�sayar b�r arada c�hazlar �cat ed�l�yor.
2013: İlk taşınab�l�r oyun b�lg�sayarı �cat ed�l�yor.

GÜNÜMÜZ TEKNOLOJİLERİ
ROBOTLAR: Genell�kle �nsan b�ç�m�nde , metalden yapılmış , çeş�tl� �şler� yapmak �ç�n
programlanab�len otomat�k olarak çalışan aygıtlara den�r. 
İNSANSIZ HAVA ARAÇLARI ( DRONE ): Uzaktan kumanda ed�leb�len , bell� b�r yüksekl�ğe kadar
çıkab�len , şarj süres� yett�ğ� kadar yukarda kalab�len , programlanab�len hava araçlarına den�r.
3D YAZICI: B�lg�sayardan tasarladığımız ürünler� 3 boyutlu olarak üretmem�z� sağlayan yazıcılardır.
AKILLI EV TEKNOLOJİLERİ: Ev�n�zdek� elektron�k c�hazları tablet, telefon üzer�nden kontrol
ed�lmes�d�r.
HOLOGRAM: Hologram teknoloj�s� �le b�r objen�n 3 boyutlu görüntüsünü sanal olarak
oluşturab�l�rs�n�z.
YAPAY ZEKA : İnsan davranışlarını takl�t eden ve toplanılan b�lg�ler kullanılarak karar alab�len
mak�nelerd�r.
ARTIRILMIŞ GERÇEKLİK : Gerçek dünyadak� çevren�n b�lg�sayarda üret�len ver�lerle zeng�nleşt�r�lerek
sanal olarak oluşturulan f�z�ksel görüntüdür.


